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در  توزیع شده اینترنت اشیاء بر پایه زنجیره بلوك  مسائل
 ایران 

 *،1محمدحسین رونقی

 چکیده
هاي حسگر و ابزارهاي پوشیدنی با هدف تبادل اطلاعات دارد و ارائه خدمات  اینترنت اشیاء اشاره به اشیاء هوشمند توزیع شده، شبکه

هاي هوشمند است. در حال حاضر داده اینترنت اشیا در محیط خارجی  هاي حسگر عامل کلیدي براي ایجاد محیطاز طریق شبکه

شود. براي غلبه بر چنین محدودیتی  هاي دیگر، کنترل داده دچار نقصان میدر زمان تسهیم با بخش  رو از همین  ،اطمینان نیستقابل

ناوري زنجیره بلوك اشاره به پایگاه داده یا دفتر کل توزیع شده اي دارد که از  شود. فسازي غیرمتمرکز مطرح میفناوري ذخیره

رو در این پژوهش در مرحله اول به دنبال شناسایی  کند. از همینمجموعه ابزارهاي متصل شده به شبکه همانند یک شی محافظت می 

ز روش تحلیل محتوا هستیم. در مرحله بعد تفسیر خبرگان با  هاي اساسی زنجیره بلوك با توجه به اینترنت اشیا با استفاده انیازمندي

قرار می ارزیابی  دلفی مورد  از روش  افراد داراي سابقهاستفاده  از  نفر  پنل خبرگان شامل دوازده  فناوري    فعالیت  گیرد.  در حوزه 

هاي اصلی  ها استفاده گردید. یافتهمولفه  شود. در انتها از روش تحلیل سلسله مراتبی بر پایه فازي نوع دو براي رتبه بندي اطلاعات می
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توان اذعان داشت افزایش درخواست کاربران براي ارتباط امن در شبکه  دست آمده میه. با توجه به نتایج بهستنداي داراي اهمیت  ه

عنوان راهکار امنیتی ارائه گردد. همچنین انطباق زنجیره بلوك در  اینترنت اشیا موجب شده است انطباق با شبکه زنجیره بلوك به
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 مقدمه 

اینترنت اشیا توانمندسازي اشیا براي اتصال در هر زمان و مکان،  هدف  
شخصی است که از هر مسیر یا شبکه و خدمت    با هر چیزي و هر 

تکامل جدیدي از اینترنت    کند. اینترنت اشیا آل استفاده می صورت ایده به 
  است. اینترنت اشیا فناوري جدیدي است که به حضور نافذ محیطی 

می  و  توجه  و سیم کند  بی سیم  اتصالات  با  چیزهایی  تنوع  به  از  دار 
موجب    اء ی اش   نترنت ی ا   ي توسعه فناور   . ]1[  پردازد محاوره با یکدیگر می 

  ي برقرار   ي برا   نترنت ی قادر به اتصال به ا   اء ی از اش   ي ار ی شده است تا بس 
با   ا   گر ی کد ی ارتباط  باشند. در اصل  انسان    اء ی اش   نترنت ی بدون دخالت 
  ي را کاهش داده و از انواع مختلف حسگرها برا   ی انسان   ي ها ورود داده 

مح داده   ي آور جمع  از  ذخ   کند ی م استفاده    ط ی ها  اجازه  و    ي ساز ره ی و 
با افزایش استفاده از    . ]2[  کند ی م   جاد ی ها را ا پردازش خودکار تمام داده 

شود و سرعت انتقال  اینترنت اشیا بر تعداد ابزارهاي مرتبط افزوده می 
هاي این فناوري  اطلاعات، امنیت شبکه و کنترل اطلاعات از دغدغه 

زنجیره بلوك فناوري بر پایه دفتر کل توزیع    . ]3[شوند  محسوب می 
است.   توز   دفتر شده  پا ع ی کل  هر    ي ا داده   گاه ی شده،  توسط  که  است 

شود.  ی روز م طور مستقل به شبکه بزرگ به   ک ی گره) در    ا ی کننده ( شرکت 
به    ي مقام مرکز   ک ی ها توسط  بودن دارد. پرونده   ی اشاره به همگان   ع ی توز 
انتقال نم   ي ها گره  به   ابند، ی ی مختلف  طور مستقل توسط هر گره  بلکه 

ا ی م   ي نگهدار   و ) ساخته  وتر ی (کامپ  به  در  ک   ی معن   ن ی شوند.  ه هر گره 
پردازد  ی خود م   ي ها ي ر ی گ جه ی کند، به نت ی شبکه، هر تراکنش را پردازش م 

  کنند   د یی أ آن را ت   ت ی گذارد تا اکثر ی م   ي أ را به ر   ي ر ی گ جه ی و سپس آن نت 
استفاده از اینترنت اشیا بر پایه زنجیره بلوك توزیع شده موجب    . ]4[

شود تا کنترل اطلاعات در این بستر به نحو بهتري صورت پذیرد اما  می 
با چالش ه ب  فناوري  انجام  کارگیري چنین  زمان  است. در  هایی همراه 

هاي حوزه اینترنت اشیا بر پایه  اي در خصوص چالش پژوهش مطالعه 
له اصلی این پژوهش  أ بلوك در ایران انجام نشده بود لذا مس زنجیره  

رتبه  و  ب بندي چالش شناسایی  در  ه ها و مسائل  اشیا  اینترنت  کارگیري 
 بستر زنجیره بلوك غیرمتمرکز در ایران است. 

 ادبیات پژوهش 

 هاي اینترنت اشیا بر پایه زنجیره بلوك چالش 

اصلی فناوري زنجیره  یکی از مسائل    : پذیر مدیریت داده مقیاس  •

هاي داده توزیع شده است که شامل  بلوك مدیریت دفاتر کل یا پایگاه 
می  هم  با  مرتبط  ابزارهاي  اطلاعاتی  رکوردهاي  زیاد  باشد.  حجم 

هاي جهانی بر سرعت افزایش این رکوردهاي اطلاعاتی  همچنین شبکه 

مسائل  هم   اند. افزوده  اطلاعات  ازدیاد  این  با  از  راستا  استفاده  امنیتی 
ابزارهاي ناهمگون در مقیاس زنجیره بلوك به خوبی توسعه نیافته است.  

می  ابزارها  ناهمگونی  این  نرم همچنین  توسعه  موجب  افزارهاي  تواند 
هاي مختلف باشد که موجب  امنیتی سطح پایین جهت مدیریت داده 

ناهمگونی    . ]5[  شود هاي امنیتی می حفره ایجاد  نفوذ انواع بدافزارها و  
ها و ایجاد یکپارچگی بین آنها را  تلف مساله سازگاري داده خ ابزارهاي م 

تی شوراي نظارت بر ثبات مالی امریکا  ح نیز با چالش مواجه کرده است.  
 )FSOC  نیز راهکاري براي مواجهه با حملات به مقیاس کلان داده (

تطبیق  سازي و  یکسان   بر پایه فناوري زنجیره بلوك ارائه نداده است. 
هاي زنجیره بلوك جهت شناسایی، ذخیره و محاسبه  ها در شبکه داده 

  . ]6[شود گیر و پرهزینه محسوب می داده از منابع مختلف کاري وقت 
به  اینجا  می در  پیدا  مصداق  هوشمند  قراردادهاي  کند.  کارگیري 

طرفین   که  شرایطی  در  بلوك  زنجیره  پایه  بر  هوشمند  قراردادهاي 
 . ]7[تواند توسعه پیدا کند  زیادي از یکدیگر ندارند می شناخت  

الگوریتم   : پیچیدگی  • بلوك  از  پیچیده رمزنگاري در زنجیره  هاي 

هاي  دنبال حل این معادلات و الگوریتم شود که ماینرها به استفاده می 
هایی را که داراي منابع محاسباتی  توانند گره پیچیده هستند. ماینرها می 

گاهی  تري  قوي  کنند.  اقدام  آنها  حل  براي  و  دهند  تشخیص  هستند 
عنوان  هایی که هویت آنها مشخص نیست خود را به ممکن است گره 

ارد  استاند   با   ماینر معرفی کنند که در اینجا زنجیره بلوك از رمزنگاري 
هاي متعددي  هاي زنجیره بلوك چالش در شبکه   . ]8[  کند بالا استفاده می 

ز ارز و یا پیامدهاي محیطی زیستی نیز مطرح  مانند مصرف انرژي رم 
هاي موجود  نمونه چالش   شود که نیاز به وضع قوانین خاص دارد. می 

هاي سنتی به سمت  کنندگان از روش در زمان تغییر الگو رفتار مصرف 
الکترونیکی و مجازي وجود داشت. شبکه شیوه  هاي بیت کوین  هاي 

توزیع  به  داراي کندي و سنگینی هستند و  دلیل گستردگی و سیستم 
این شبکه طول بکشد. مورد دیگر  ممکن است ساعت  فرایندهاي  ها 

توجه به پیچیدگی ذهنی افراد در خصوص مواجه به جامعه بدون پول  
 . ]9[سنتی و ارائه خدمات غیرمتمرکز است  

با گسترش رمز ارزهایی همچون بیت کوین و    : سرعت شبکه  •

توزیع شده غیرمتمرکز سرعت پردازش در  هاي  اتریوم بر پایه شبکه 
ها از اهمیت زیادي برخوردار است. بررسی سرعت چنین  این شبکه 

ي مربوطه  ا خیره أ ها و محاسبه ت هایی نیاز به ارزیابی فنی تراکنش شبکه 
دهندگان سیستم تلاش در جهت ارائه  بر همین اساس توسعه   دارد. 

عت شبکه اینترنت  حل مشکل سر   براي هاي جدید  و تاکتیک   راهبردها 
 . ]10[کنند  می اشیا بر پایه دفتر توزیع شده زنجیره بلوك  
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بلوك   : تعامل   قابلیت  • از    ، زنجیره  غیرمتمرکز  دیجیتالی  دفتر 

است که   نقطه  به  نقطه  تراکنشی یک شبکه توزیع شده  رکوردهاي 
منظور ایجاد رابطه بین دو بخش یا گروه ناشناس طراحی شده است.  به 

چنین شبکه انتقال اطلاعات در خصوص اینترنت اشیا بر پایه زنجیره  
زمانی که ابزارهاي گوناگون    . ]11[اطمینان و امن باشد  بلوك باید قابل 

شوند قابلیت همکاري بین آنها حائز  به شبکه زنجیره بلوك اضافه می 
خوبی مدیریت  شود. همکاري بین ابزارهاي مختلف باید به اهمیت می 

افزاري و تحلیل  هاي مالی، انسانی و سخت شود تا قابلیت انتقال داده 
منظور مدیریت  جیره بلوك وجود داشته باشد. به ها در بستر زن خروجی 

شبکه  اجراي  کارا و  راهکارهاي  دهندگان  توسعه   ، هاي  ارائه  به  نیاز 
 . ]3[  نوآورانه اینترنت اشیا بر پایه سیستم پرداخت الکترونیکی دارند 

اشیا با یکدیگر در    نت ها حسگر اینتر میلیون   : حریم خصوصی  •

که  کنند. زمانی ارتباط هستند و اطلاعات خصوصی افراد را منتقل می 
می  اجرا  بلوك  زنجیره  غیرمتمرکز  شبکه  پایه  و  بر  امنیت  شود 

کند. این اطلاعات ممکن  محرمانگی اطلاعات اهمیت زیادي پیدا می 
ها یا اطلاعات خصوصی یک شخص حقیقی  است در مورد بیماري 

اطلاعات مالی یک شخص حقوقی را شامل شود. هر چه تعداد  تا  
می  افزایش  بلوك  زنجیره  پایه  بر  اشیا  اینترنت  یابد،  ابزارهاي شبکه 

می  زیاد  نیز  شبکه  در  اطلاعات  سازوکارهاي  حجم  به  نیاز  و  شود 
تشخیص هویت افراد و تعیین دسترسی دقیق در شبکه وجود دارد  

بلوك همان   . ]12[ به کنترل  در شبکه زنجیره  نیاز  ند سیستم متمرکز 
شده در شبکه است اما براي تشخیص و امنیت  فهرست اعضاي ثبت 

از   مانند    ابزارهاي شبکه  دیجیتال  رمزنگاري  امضاي  و  هش  توابع 
هاي متمرکز در زنجیره بلوك نیز نیاز به  شود. همانند شبکه استفاده می 

ناس در شبکه  حفظ امنیت شبکه در مقابل هک شدن و کنترل افراد ناش 
 . ]13[  هاي امن وجود دارد جهت ایجاد تراکنش 

توسعه استانداردها یکی از مباحث مهم در استقرار    : استانداردها  •

استانداردها نقش    . ]13[فناوري زنجیره بلوك در اینترنت اشیا است  
هاي امن و کارایی  مهمی در قابلیت همکاري در شبکه از طریق کانال 

-کنند. استانداردهاي شبکه در خصوص اشیاء موجود می بالا ایفا می 
تواند شامل محرمانگی شی، تشخیص هویت شی، جامعیت شی و  

مانگی شی باید جلو هرگونه نشت  ر . مح قابلیت دسترسی شی شود 
ایجاد   همچنین  شود.  گرفته  اینترنت  و  موجود  شبکه  در  اطلاعاتی 

هاي ارتقاي  افزاید. فناوري امنیت در هر لایه بر پیچیدگی سیستم می 
) و امنیت  VPNهاي خصوصی مجازي ( امنیت جدید همانند شبکه 

 . ]3[  اند ) براي دسترسی به امنیت شبکه طراحی شده TLSلایه انتقال ( 

افزار به  مشکلی است که به وسیله بروزرسانی نرم فورك    : فورك  •

هاي انجام شده در شبکه  هر گاه در بروزرسانی   . ]14[  آید وجود می 
وجود آید ممکن است منجر به  دهندگان به اختلاف نظر بین توسعه 

عنوان مثال بر سر حجم بلوك در  به   . ]15[  پیدایش فورك جدید شود 
وجود آمد  ماینرها به یا  دهندگان و  بیت کوین اختلاف نظر بین توسعه 

وجود آمد. یکی از راهکارها این است که  و فورك بیت کوین کش به 
کنند و  از نسخه یکسانی استفاده می   هاي مرتبط با یک گره همه بلوك 

 . ]16[  کنند طور مستقل عمل می هاي داراي تعارض جدا شده و به گره 

و حاکمیت  • در خصوص    : قوانین  بزرگ  توزیع  تحول  شبکه 

الکترونیک و   انتقال  ادامه  شده منجر به معرفی رمز ارزها شد و در 
پرداخت   سازوکارهاي  داد.  رخ  اقتصادي  فضاي  در  نامشهود 
الکترونیکی منجر به رشد اقتصادي و گردش مالی تحت قوانین خاص  

کنترل بر  عدم   در طرف مقابل پول الکترونیکی موجب   . ]17[شود  می 
شرط هاي  پول  فعالیت بندي کثیف،  و  زیرزمینی  بازارهاي  هاي  ها، 

می  دفترکل    . ]16[شود  غیرقانونی  فناوري  چالش  این  اساس  بر 
غیرمتمرکز نیاز مشارکت حاکمیت و قوانین مورد توافق جهت حفظ  

دارد.  مجازي  ارز  و  رمزارز  اعتماد  و  به   امنیت  دیگر  طرف  دلیل  از 
مس عدم  متمرکز  مالیا أ کنترل  پرداخت  دغدغه له  از  یکی  نهاد  ت  هاي 

اي کسب و کار و  شود. همچنین قوانین منطقه حاکمیت محسوب می 
سی بیشتر و کنترل دارد  ر ها نیاز به بر هاي مالی در این شبکه تراکنش 

ایجاد فورك ا اعم   . ]18[ هاي  ل چنین شرایطی ممکن است منجر به 
   جدید شود. 

تراکنش   : سیاست  • سیستم  بلوك  را  هاي  زنجیره  غیرمتمرکز 

نرم   ؛ کند دیجیتالی می  از  بلوك ر یکی  کاربردي زنجیره  ي  أافزارهاي 
گیري دیجیتالی بسیار امکان هک  دادن و انتخابات است. ابزارهاي راي 

گیري بسیار مهم  رو شفافیت و اعتبار فرایند راي شدن دارند از همین 
هاي پول  است. ایجاد اعتماد و اعمال محدودیت در خصوص کیف 

راي (ا  راي عتبار  (شانس  پول  میزان  و  اهمیت  دهندگان)  دهندگان) 
هاي فردي  . در نتیجه داده مورد اطمینان باید در گره ]19[زیادي دارد  

کس نباید به کل اطلاعات اعتبارها دسترسی داشته  ذخیره شود. هیچ 
گره  در  بلوك  زنجیره  امنیت  چه  اگر  مس باشد.  شده  توزیع  له  أ هاي 

اما   است  اساس  اساسی  بر  بهنگام  نظارت  خلاقانه  سازوکارهاي 
تواند جهت جلوگیري از  هاي نهادهاي محلی و حکومتی می سیاست 

 . ]3[  ثر باشد ؤ حملات افراد ناشناس و افزایش ضریب امنیت شبکه م 

هاي امنیتی شبکه زنجیره بلوك و  یکی از نقص   : نقص امنیتی  •

بیت کوین زمانی است که بیش از نیمی از کامپیوترها موجود در شبکه  
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به به  موجود  اشیاء  هم عنوان  در  طور  اختلالاتی  آنگاه  کنند  کار  زمان 
ثیر  أ شود. امنیت زنجیره بلوك در اینترنت اشیاء تحت ت شبکه ایجاد می 

هاي  گیرد و باید توسط کنترل هاي دفتر کل غیرمتمرکز قرار می فناوري 
یکی دیگر از نواقص امنیتی در    . ]20[اي محافظت شود  امنیتی ویژه 

هاي شبکه است که  زمان انجام تراکنش رمز ارز توسط یکی از پایانه 
ممکن است اطلاعات اعتبار آنها افشا شود. حدس خودکار رمزهاي  

ود. از  ش هاي نفوذ هکرها محسوب می موجود در شبکه یکی از راه 
فناوري همین  ب به هاي دفترکل غیرمتمرکز  رو  -ه طور مداوم در حال 

 . ]21[روزرسانی خود جهت مقاومت از نفوذ افراد ناشناس هستند  

 پژوهش روش  

  . است   ترکیبی   روش   منظر   از   و   کاربردي   هدف   لحاظ   از   پژوهش   این 
امنیتی  هاي  اول با استفاده از روش تحلیل محتواي کیفی چالش   فاز در  

بر اساس مطالعات پیشین استخراج    اینترنت اشیا و زنجیره بلوك حوزه  
که به وسیلۀ    است   مطالعه و بررسی روش دلفی  و شناسایی شدند.  
نظارت  شود و شامل چندین  کننده، رهبري و هدایت می یک گروه 

شود که براي  گروه متخصص انجام می دور است. با استفاده از یک  
نظر  همدیگر ناشناس هستند و هدف این روش رسیدن به یک اجماع 

اساس شناخت شهودي و ذهنی آنان    در بین گروهی از متخصصان، بر 
است، که پس از هر دور یک بازخورد استاندارد آماري از قضاوت  

پژوهش با استفاده  در مرحله دوم    . ]22[  شود گروه به اعضا ارائه می 
دلف  روش  پ   ي ها شاخص   ی از  منابع  از  شده  جهت    ن ی ش ی استخراج 

نظرسنج چالش   ي ساز ی بوم  مورد  قرار    ی ها  پژوهش  خبرگان  گروه 
بر اساس منطق  با استفاده از تحلیل سلسله مراتبی    فاز نهایی در  گرفت.  

اهمیت هر عامل  گردید تا    بندي اولویت توسط خبرگان  فازي نوع دو  
گردد بر   مشخص  داخلی  خبرگان  پژوهش    . اساس  خبرگان  گروه 

از   از متخصصان حوزه فناوري اطلاعات داراي    دوازده متشکل  نفر 
لیفات در حوزه فناوري اطلاعات یا بیش از بیست سال سابقه کار  أ ت 

گیري در  در این حوزه بودند. گروه خبرگان با استفاده از روش نمونه 
انتخاب   دلیل  گرفت.  فناوري  دسترس صورت  با  آشنایی  افراد  این 

کلمات براي افراد مختلف داراي    اینترنت اشیا و زنجیره بلوك بود. 
  ت ی قطع استدلال که کلمات داراي عدم   ن ی هستند و با ا   ی متفاوت   ی معان 

مجموعه  نوع  و  فازي  قطع   ک ی داراي    ک ی هاي  هستند،    ی بعد 
مدل    توانند ی کلمه را بهتر م   ت ی قطع فازي نوع دو، عدم   هاي ه مجموع 

در تحلیل سلسله مراتبی  رو از اعداد فازي نوع دو  از همین   . ]23[  کنند 
   . در این پژوهش استفاده شده است 

 ي پژوهش ها یافته 

بر    ا ی اش   نترنت ی ا   ی ت ی امن هاي  دهنده چالش خروجی فاز اول پژوهش نشان 
،  ]5،6[  پذیر است که عبارتند از: مدیریت داده مقیاس   بلوك   ره ی بستر زنج 

حریم  ،  ]3،11[  تعامل قابلیت    ، ]10[  سرعت شبکه ،  ]9،24[پیچیدگی  
و  ،  ]14،15[  فورك ،  ]13[  استانداردها ،  ]12،25[  خصوصی  قوانین 
 .  ]3[و سیاست    ، ]20،21[نقص امنیتی  ،  ]17،18[حاکمیت  

بومی  چالش جهت  و  سازي  استخراجی  از  هاي  استفاده  همچنین 
اي جهت  متخصصان ایرانی حوزه فناوري اطلاعات در قالب پرسشنامه 

گردید.  توزیع  چالش  هر  اهمیت  میزان  هاي  چالش   ارزیابی 
شده، با استفاده از روش دلفی و اوزان آنها مطابق نظر خبرگان  شناسایی 

نشان داده شده است. با توجه به ضرایب    1فناوري اطلاعات در جدول  
منظر خبرگان  به  از  استانداردها  قوانین و حاکمیت و  بعد  آمده  دست 

-رلدهنده اهمیت کنتباشد. این یافته نشان می داراي بیشترین اهمیت  
هاي مالی و نظارت بر روابط اشیا در شبکه است. حریم خصوصی،  

 گیرند. هاي بعدي قرار میپذیر در اولویتنقص امنیتی و داده مقیاس

 هاي پژوهش لفهؤماوزان فازي و دقیق  :1جدول

مقادیر  
 دقیق نرمال

 لفهؤم اوزان فازي

31/0 
)1 ،1 ،670 /0  ،458 /0 ،222/0 ،142/0 ( 

)8/0 ،8 /0 ،621/0  ،427 /0 ،240/0 ،157/0 ( 
قوانین و  
 حاکمیت 

03/0 
)1 ،1 ،076 /0  ،048 /0 ،023/0 ،0172 /0 ( 
)8/0 ،8 /0 ،069/0  ،044 /0 ،025/0 ،018/0 ( 

قابلیت  
 تعامل

16/0 
)1 ،1 ،325 /0  ،225 /0 ،109/0 ،072/0 ( 

)8/0 ،8 /0 ،308/0  ،207 /0 ،118/0 ،079/0 ( 
حریم  

 خصوصی 

02/0 
)1 ،1 ،062 /0  ،032 /0 ،014/0 ،010/0 ( 

)8/0 ،8 /0 ،053/0  ،029 /0 ،015/0 ،010/0 ( 
 فورك 

08/0 
)1 ،1 ،177 /0  ،110 /0 ،052/0 ،035/0 ( 

)8/0 ،8 /0 ،160/0  ،101 /0 ،056/0 ،038/0 ( 
داده 

 ر پذیاسیمق

05/0 
)1 ،1 ،126 /0  ،074 /0 ،034/0 ،023/0 ( 

)8/0 ،8 /0 ،111/0  ،068 /0 ،036/0 ،025/0 ( 
سرعت  

 شبکه

03/0 
)1 ،1 ،077 /0  ،042 /0 ،019/0 ،013/0 ( 

)8/0 ،8 /0 ،067/0  ،038 /0 ،020/0 ،014/0 ( 
 پیچیدگی

10/0 
)1 ،1 ،210 /0  ،141 /0 ،070/0 ،047/0 ( 

)8/0 ،8 /0 ،193/0  ،131 /0 ،075/0 ،051/0 ( 
 نقص امنیتی 

21/0 
)1 ،1 ،462 /0  ،314 /0 ،150/0 ،096/0 ( 

)8/0 ،8 /0 ،427/0  ،290 /0 ،164/0 ،106/0 ( 
 استانداردها



 
 ران یشده در ا عیبلوك توز  رهیزنج  هیبر پا  اءیاش  نترنتی مسائل ا

   1401نشریه نشاء علم، سال سیزدهم، شماره اول، دي ماه 
46 

 گیري و نتیجه بحث

ب نتایج  به  توجه  و هبا  قوانین  چالش  گردید  مشخص  آمده  دست 
فناوري   حوزه  خبرگان  منظر  از  اهمیت  بالاترین  داراي  حاکمیت 

گذاران  سیاست  توان چنین نتیجه گرفتمی  اطلاعات ایرانی است.
هاي که دغدغه کنترل پول  بخش پولی و مالی کشور باید آگاه باشند

پول  و  اصلیکثیف  مالیاتی  فرارهاي  و  بهشویی  در  چالش  -ترین 
هاي مالی در این کارگیري فناوري زنجیره بلوك است زیرا تراکنش

-ذي  هايهاي متمرکز متفاوت است و نهادشبکه در مقایسه با شبکه
دارد. آن  به  نسبت  کمتري  کنترل  از   ربط  هر شبکه  استانداردهاي 

رو جهت تامین امنیت شود از همینمهمترین ارکان آن محسوب می
نحوه   و  بلوك  زنجیره  استاندارد  چالش  شبکه،  ارتباطات  سایر  و 

با در نظر گرفتن    ارتباط اشیاء اهمیت زیادي از منظر خبرگان دارد.
تعدد اشیاء در فناوري اینترنت اشیا و سیستم توزیع شده در زنجیره  

خصو  ،بلوك حریم  اهمیت  چالش  اشیا  محرمانگی  حفظ  و  صی 
هاي اطلاعاتی توسط افراد  زیادي از منظر خبرگان دارد زیرا بلوك

رو امکان دسترسی به  از همین  .یید قرار گیرندأمختلفی باید مورد ت
جهت بلوك بدین  دارد  بیشتري  پیچیدگی  به  نیاز  اطلاعاتی  هاي 

یکی    خبرگان چالش حریم خصوصی و محرمانگی اطلاعات افراد را 
که فناوري اینترنت دهی کردند. در صورتیاز موارد پراهمیت وزن 

اشیا بر پایه زنجیره بلوك استقرار یابد به فراخور نوع کارایی شبکه  
رو با افزایش  شود از همینبر تعداد اشیا موجود در شبکه افزوده می

ها و اشیا کیفیت و عملکرد شبکه حائز اهمیت است تا با  تعداد گره
ورود افراد ناشناس مقابله شود. همین  از  و    مواجه نشود  سرعتفت  آ

با   از منظر خبرگان دلالت دارد.  امنیتی شبکه  بر اهمیت نقص  امر 
هاي اینترنت اشیا و امکان ارتباط بین اشیا توجه به حجم زیاد داده

پذیري و توجیه کاربري سیستم توزیع شده مقیاس  رمختلف بر بست
اهمیت   حائز  در آن  بلوك  زنجیره  شبکه  سرعت  همچنین  است. 

مقایسه با کنترل اینترنت اشیا در سیستم متمرکز در اولویت بعدي 
هاي پزشکی اینترنت اشیا سرعت انتقال داده در کاربري  ؛قرار دارد

  .]26[  شودکند زیرا با سلامت فرد مواجه میاهمیت بیشتري پیدا می
ها پیچیدگی و تشکیل فورك ،  تعامل هاي قابلیت  در انتها نیز چالش 

با توجه به نتایج به دست   گیرند.قرار می   از منظر خبرگان در اولویت
پیاده و  استقرار  جهت  بستر آمده  در  اشیا  اینترنت  فناوري  سازي 

استفاده از فناوري رایانش مه موجب   گرددزنجیره بلوك پیشنهاد می
-ارتقاي سرعت و کنترل انتقال اطلاعات فناوري اینترنت اشیا می 

می انحصاري  بلوك  زنجیره  از  استفاده  بعدي  شود.  راهکار  تواند 

منطقه و  حاکمیتی  قوانین  اعمال  تبادل  جهت  کنترل  تا  باشد  اي 
ورت هاي صورت گرفته با اطمینان بیشتري صاطلاعات و تراکنش

 هاابیریمسشود  پذیرد. جهت کاهش مشکلات امنیتی پیشنهاد می
ف   يکربندیپ  يطور با  از حملات ساده،  بتوانند    لترکردنیشوند که 

بتوانند آدرس  ي ریجلوگ  يرضروریغ  يها پروتکل  IP  يها کنند و 
ن را  کنند  زینامعتبر  پیچیدگی   ،اگرچه  .متوقف  بر  راهکاري  چنین 
می اولویتسیستم  به  توجه  با  اما  رفع  افزاید  گرفته  بندي صورت 

داد. بیشتري  اهمیت  امنیتی  مناسب    يکربندیپ  نیهمچن  نواقص 
ارتباط ا سیسرو  يکاربرد   يهابرنامه در    ایاش  نترنتیدهنده، جهت 

 دارند.  یمهم  اریبس  ریتأث  سیمنبع سرو  لهحم  ریبه حداقل رساندن تأث
با توجه به کاربرد گسترده فناوري اینترنت اشیا در حوزه پزشکی و 

پژوهش جهت  میسلامت  پیشنهاد  آینده  چالشهاي  تا  هاي  گردد 
هاي این پژوهش مقایسه اینترنت اشیا در حوزه سلامت با خروجی

 شود. 
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Critical Issues of IoTs in Distributed Blockchain in Iran 

Mohammad Hossein Ronaghi*,1 
 
Internet of Things (IoT) refers to the distributed smart sensor objects, sensor networks and wearable devices 
with the purpose of exchanging information and services through sensor networks are the key for creating 
smart environments. Present IoT data is not trustworthy in the external environment, as data manipulation 
is lacking when data is shared with other parties. To overcome the above-mentioned limitation of IoT, the 
emerging secure decentralized storage technology; the blockchain technology refers to the distributed 
database or ledger that preserve connected devices record sets as a new thing. Therefore, we aim to identify 
the essential implementation requirements of blockchain in the IoTs by content analysis. In the second phase 
evaluate interpretation of experts by Delphi method. Panel of information technology experts consists twelve 
members who work on IT sector. Finally, we use Analytic Hierarchy Process method under interval type 2 
fuzzy logic for ranking codes. An important part of the results revealed the importance of Regulations and 
governance (0.31), Standards (0.21), Privacy (0.16), Security flaw (0.10), Scalable data management (0.08), 
Network speed (0.05), Complexity (0.03), Interoperability (0.03) and Fork (0.02) in security challenges of 
IoTs in Blockchain. According to the results of this study, the growing needs of the users for secure 
communication in IoT network infrastructures while adopting blockchain as a security solution. However, 
adopting blockchain in the IoT environment imposes certain security and trust issues/requirements.  

Keywords: Internet of Things, Blockchain, Governance, Delphi Technique, Type-2 fuzzy set 
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